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요   약

Meltdown과 Spectre는 프로세서의 비순차 및 추측 실행의 취약점을 이용해 일반 사용자 권한으로 접근할 수 없

는 메모리를 읽는 공격이다. 이 공격을 방지하기 위한 대응 패치가 공개되었으나, 적용 가능한 패치가 없는 오래된 시

스템 등은 여전히 이 공격에 취약하다고 할 수 있다. 이 공격을 탐지하기 위한 연구가 이루어지고 있지만 대부분 동

적 식별 방법을 제안하고 있다. 따라서 본 논문은 Meltdown과 Spectre 악성코드를 실행하지 않고 파일 상태에서 

탐지가 가능한 시그니처를 제안한다. 이를 위해 GitHub에 등록된 13종의 악성코드에 대한 바이너리 패턴 분석을 수

행하였다. 이를 바탕으로 공격 파일 식별 방법을 제안하였으며, 실험결과 분석한 악성코드와 현재 악성코드 데이터베

이스에 등록된 19개의 변종 악성코드를 100% 식별했고, 2,317개의 정상파일 중 0.94%(22건)의 오탐률을 보였다.

ABSTRACT

Meltdown and Spectre are vulnerabilities that exploit out-of-order execution and speculative execution techniques to read 

memory regions that are not accessible with user privileges. OS patches were released to prevent this attack, but older 

systems without appropriate patches are still vulnerable. Currently, there are some research to detect Meltdown and Spectre 

attacks, but most of them proposed dynamic analysis methods. Therefore, this paper proposes a binary signature that can be 

used to detect Meltdown and Spectre malware without executing them. For this, we collected 13 malicious codes from 

GitHub and performed binary pattern analysis. Based on this, we proposed a static detection method for Meltdown and 

Spectre malware. Our results showed that the method identified all the 19 attack files with 0.94% false positive rate when 

applied to 2,317 normal files.
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I. 서  론* 

Meltdown과 Spectre는 각각 프로세서의 파이

프라인 최적화 기술인 비순차 실행(Out-of-Order 
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Execution)과 추측 실행(Speculative Execution)

의 취약점을 통해 접근 권한이 없는 메모리를 읽는 

공격이다[1,2,3]. 일반적으로 사용자 프로세스는 다

른 프로세스 또는 커널의 메모리를 접근할 수 없다. 

하지만, 해당 취약점을 이용하면 운영체제의 메모리 

보호 기능을 우회하여 커널 및 다른 프로세스의 메모

리를 읽을 수 있다. 이 취약점은 비순차 실행과 추측 

실행 기술을 사용하는 모든 프로세서에 영향을 줄 수 

있기 때문에 세계적으로 큰 반향을 일으켰고, 지금도 
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많은 연구자들이 연구를 수행 중이다.

취약점 발표 직전, 각 프로세서 제조사 및 OS는 

대응 패치를 배포했지만, 현재 사용되고 있는 모든 

버전의 운영체제에 대한 패치가 제공된 것이 아니므

로 적용 가능한 패치가 없는 시스템들은 여전히 이 

공격에 취약하다[4,5]. 예를 들어, Microsoft 운영

체제의 경우, Windows 10을 포함한 많이 사용되

는 버전의 대응 패치를 제공하고 있으나 Windows 

XP, Vista, 8을 위한 패치는 제공하지 않는다. 비

록 이 시스템들의 비중은 약 4%로써 점유율 자체는 

높지 않지만, Windows 시스템의 사용 대수를 고려

하면 이 공격은 여전히 위험한 수준이라고 할 수 있

다[6,7]. 또한 일반적으로 보안 패치를 자동으로 적

용하지 않는 리눅스 시스템을 고려하면 대응 패치로 

이 공격을 모두 방지했다고 말하기 어려운 실정이다. 

더욱이 기존의 대응 패치를 우회하는 새로운 공격

방법 및 취약점이 지속적으로 발표되고 있어[8], 이 

공격에 대한 탐지 기법 연구가 절실한 실정이다. 하

지만, 새로운 취약점을 찾거나 운영체제 및 컴퓨터 

구조를 변경하여 이 공격을 방지하는 연구는 많으나, 

Meltdown과 Spectre 기반 악성코드 탐지 연구는 

그리 많지 않다. 그마저도 프로세서가 제공하는 

HPC(Hardware Performance Counter)를 이

용한 동적 분석 기법 연구가 주를 이루고 있는 실정

이다[9,10,11,12]. 

만약, 백신이 이 공격을 정적으로 탐지할 수 있다

면 대응 패치를 지원하지 않는 시스템은 이 공격으로

부터 안전하게 보호받을 수 있을 것이다. 하지만 

GitHub와 악성코드 데이터베이스 및 분석 사이트

인 Hybrid-Analysis 에서 32종의 Meltdown과 

Spectre 악성코드를 수집한 뒤, VirusTotal을 이

용하여 확인한 결과, 평균 31%의 탐지율을 보였으

며, 특히 7개의 변종 코드는 전체 백신의 99% 이상

이 전혀 탐지하지 못했다. 즉, 현재 가용한 백신으로

부터 Meltdown과 Spectre 공격에 대한 안전을 

확보하기 어렵다. 

본 논문은 이 안전의 공백을 방지하기 위해 효과

적인 정적 탐지 기법을 제안한다. 이를 위해 

Meltdown과 Spectre 악성코드에 대해 바이너리 

패턴 분석을 수행하였고, 해당 결과를 토대로 공격 

파일을 식별할 수 있는 시그니처를 제안했다. 또한, 

이 시그니처를 이용하여 자동으로 Meltdown과 

Spectre 공격 파일을 탐지하는 도구를 개발하였다. 

탐지 실험 결과, 변종을 포함한 악성코드 32종에 대

해 100% 탐지율을 보였으며, 2,317개의 정상 실행 

파일 중 0.94%(22건)의 오탐률을 확인하였다. 현재

까지 파악한 바로는, Meltdown과 Spectre를 탐지

하는 정적 분석 기법과 도구가 제안된 적은 없었으므

로 그 의미가 있다고 할 수 있다. 

본 논문은 다음과 같이 구성된다. 2장에서 

Meltdown과 Spectre를 소개하고 3장은 이 공격

들을 탐지하기 위해 연구된 방법들을 소개한다. 이후 

4장에서 바이너리 분석을 통해 도출한 시그니처와 

이를 적용한 Checker를 소개하며, 5장에서 실험 결

과를 보이고 6장에서 결론과 향후 연구를 논한다. 

II. 배경 지식

2.1 Meltdown

Meltdown은 프로세서의 비순차 실행을 악용하

여 커널 메모리를 읽을 수 있는 취약점다. Intel의 

모든 프로세서와 ARM Cortex-A75 기반 시스템이 

이 취약점에 영향을 받는 것으로 알려졌다[1]. 비순

차 실행은 프로세서의 파이프라인을 효과적으로 사용

하기 위한 최적화 기술로서, 명령어의 순서에 관계없

이 실행 가능한 명령어를 우선적으로 실행한다[3].

프로세서는 비순차적으로 실행된 명령어가 

Commit되기 전에 권한 없는 메모리에 접근한 것을 

확인하면 rollback interrupt를 통해 해당 명령어

의 실행을 정지하고, 파이프라인을 초기화한다. 따라

서 사용자는 해당 명령어의 최종 수행 결과를 알 수 

없다. 하지만, 이 취약점에 가장 영향을 많이 받는 

Intel 프로세서는 rollback interrupt를 Execute

단계 이후에 발생시킨다. 따라서 해당 명령어가 

Execute될 때 참조한 메모리 주소가 캐시에 적재된

다. 이 데이터는 일반적인 방법으로 읽지 못하지만, 

Flush+Reload 공격 수행하면 해당 데이터를 읽을 

수 있다[13].

Flush+Reload 공격은 캐시 부채널 공격의 일종

으로서 희생자 프로세스가 접근한 메모리를 캐시를 

통해 간접적으로 읽는 공격이다. 커널 영역은 공유 

메모리의 형태로 각 프로세스의 사용자 영역에 함께 

매핑되어 있다. 따라서 공격자는 희생자가 접근한 메

모리를 L3 캐시를 통해 간접적으로 접근할 수 있다. 

여기서 L3 캐시는 Last-Level-Cache로서 프로세

서의 모든 코어의 상위 캐시 정보를 담고 있다. 

Flush+Reload의 자세한 공격 과정은 다음과 같다.
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Fig. 2. KPTI(Kernel Page-Table Isolation)

Fig. 1. Flush+Reload attack in Meltdown Exploit 

code

1) 공격자는 clflush 명령어를 통해 희생자 프로세

스가 참조하는 위치로 확인된 메모리 주소를 캐

시에서 모두 제거한다.

2) 이후 공격자는 희생자 프로세스가 다시 메모리에 

접근하는 것을 기다린다.

3) 희생자 프로세스가 다시 메모리에 접근하면 참조

한 메모리 페이지 주소가 캐시에 적재된다. 이때 

공격자는 각 페이지에 대한 접근 시간을 측정한 

다. 여기서 가장 빠른 접근 속도를 가지는 페이

지 테이블 번호를 비밀 데이터로 확정한다.

캐시는 물리 메모리에 비해 프로세서의 접근 속도

가 빠르므로 희생자 프로세스가 참조했던 메모리는 

접근 속도가 빠르게 측정된다. 따라서 공격자는 희생

자 프로세스가 접근했던 메모리를 간접적으로 유추할 

수 있다.

Fig. 1.은 Meltdown 개념 증명 코드에 포함된

Flush+Reload 공격 코드 중 특정 주소에 대한 접

근 시간을 측정하는 함수이다. Fig. 1.의 line 

11~13은 프로세서의 TSC값을 반환하는 rdtscp 

명령어를 호출한다. TSC는 프로세서에 내장된 고성

능 레지스터로서, 프로세서의 사이클 수를 계산하는

데 이용할 수 있다. line 12, 13은 주소 addr에 접

근하고, 다시 TSC를 읽는 과정이다. 이후 time2 

– time1(line 24)을 통해 프로세서가 addr에 접

근하는 동안 소요된 사이클을 계산한다.

Meltdown 공격이 커널 메모리를 읽을 수 있는 

이유는 모든 프로세스에 할당되는 가상 메모리에 

Fig. 2(A).와 같이 커널 영역과 사용자 영역이 함

께 매핑된 형태로 페이지 테이블을 공유하기 때문이

다. 각 영역은 운영체제의 권한 수준에 의해 격리되

지만, Meltdown 공격은 비순차 실행의 취약점을 

악용하여 격리를 우회할 수 있다[1]. 

2018년 1월, Linux는 Meltdown 취약점을 완

화하기 위해 KPTI(Kernel Page-table 

Isolation) 기능을 포함한 패치를 배포하였다[4]. 

KPTI는 Fig. 2(B).과 같이 사용자 영역과 커널 영

역의 페이지 테이블을 분리하여 Meltdown 공격으

로부터 커널 메모리를 보호한다. 하지만 유저 모드에

서 커널 모드로 진입하기 위해 커널 페이지 테이블을 

로드하는 과정이 필요하고, 이 과정에서 최대 30%

의 성능 저하를 유발한다[5].

2.2 Spectre variant 1

Spectre variant 1(Bounds check bypass)

은 프로세서의 추측 실행을 악용하여, 할당된 배열의 

메모리 경계를 벗어나는 영역에 접근하는 공격이다. 

Intel 프로세서에 국한된 Meltdown과 달리, 

Spectre는 현대의 모든 프로세서가 영향을 받으며 

다양한 형태의 변형 공격이 존재한다[2,8].

추측 실행은 분기 예측기(Branch 

Predictor)[3]를 통해 프로세서가 필요할 것으로 

예상되는 명령어를 추론하여 실행하는 기술이다. 하

지만 Spectre 공격을 통해 분기 예측기가 공격자에 

의해 제어될 수 있다는 것이 밝혀졌다[2].

이 공격은 분기 예측기를 공격자의 의도대로 학습

하는 것으로 시작한다. 이후 공격자는 배열 경계를 
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Fig. 3. Part of Spectre proof of concept code

벗어난 주소에 접근하는 명령어를 추측 실행 한다. 

프로세서는 추측 실행된 명령어가 올바르지 않은 경

우 실행된 명령어를 폐기하지만, 명령어가 참조했던 

메모리 주소는 캐시에 남게 된다. 따라서 공격자는 

2.1의 내용과 같이 Flush+Reload 공격을 통해 

커널 및 다른 프로세스 메모리 정보를 읽을 수 있다. 

Fig. 3.은 Spectre 개념 증명 코드의 핵심 부분 중 

일부이며 공격 과정은 다음과 같다.

1) 매개변수 x에 array1_size보다 작은 값을 5번 

전달하여 분기 예측기가 해당 조건 분기를 true

로 추측하도록 학습한다.

2) 6번째 횟수에서 매개변수 x에 array1_size보다 

큰 임의의 주소를 전달한다. 분기 예측기는 (1)

에서 5번의 true를 통해 경계 검사를 참으로 예

측하도록 학습된 상태이다. 따라서 해당 조건 분

기를 경계 검사 없이 추측 실행 한다.

3) 프로세서는 추측 실행한 주소에 대해 접근 권한

이 없는 것을 확인하고(false) 해당 분기의 실행 

결과를 폐기한다. 하지만 추측 실행 도중 참조했

던 메모리 정보가 캐시에 남는다.

4) 공격자는 Flush+Reload 공격을 통해 캐시에 

저장된 값 x를 유출한다.

Intel은 Spectre를 완화하기 위해 lfence 명령

어를 사용하도록 권장하고 있다. lfence 명령어는 

경계 검사가 완료되기 전까지 다음 명령어가 로드될 

수는 있지만 실행되지 않도록 하여 추측 실행을 막는 

명령어이다[14]. Linux 커널은 Spectre 공격으로

부터 취약한 부분에 lfence 명령어를 삽입하여 이 

공격에 대응하였다. 하지만 lfence 명령어는 추측 

실행을 제한하기 때문에 성능 저하가 발생한다[15].

III. 관련 연구

HPC는 프로세서에 장착된 특수 목적 레지스터이

다. 성능 저하를 최소화한 상태에서 프로세서의 클록 

주기, 캐시 Hit/Miss와 같은 이벤트를 측정할 때 

사용할 수 있다. Congmiao Li 등은 HPC를 통한 

멀웨어 탐지가 가능하다는 점에 착안하여, 일반 시스

템과 Spectre 공격을 받는 시스템의 마이크로아키

텍처를 분석하고, 머신 러닝을 통한 Spectre 공격 

동적 탐지기를 제작하였다[9,10]. 이 방법을 통해 

Spectre 공격을 100% 동적 탐지하고, 0.77%의 

오탐률을 가진다고 밝혔다.

Jonas Depoix 등은 HPC를 통해 수집한 캐시 

Hit/Miss 데이터를 통해 Spectre 공격이 수행하는 

Flush+Reload의 패턴을 인공 신경망 모델에 적용

했다[11]. 이 모델을 통해 시스템을 모니터링 하여 

Spectre 공격을 탐지하는 방법을 제시했다.

Meltdown 공격은 권한이 없는 메모리 영역에 

접근을 시도하기 때문에 프로세스 간 통신 메시지로 

사용되는 SIGSEGV Signal이 발생한다. 

Jae-Kyu Lee 등은 Meltdown 공격의 

SIGSEGV Signal을 분석하여 커널 메모리 접근 

여부, SIGSEGV signal의 주기적 발생 여부 등의 

데이터를 수집하였다[12]. 이후 해당 데이터를 바탕

으로 공격 여부를 실시간으로 동적 탐지하는 의사 결

정 트리 모델을 제안했다.

Meltdown과 Spectre 공격 탐지는 대부분 프로

세스를 감시하고 의심되는 동작을 탐지하기 때문에 

공격이 실제 실행되어야 한다는 단점이 있다. 완화 

방법 또한 아키텍처의 구조적 변경 혹은 성능 저하를 

동반하는 패치를 필요로 한다. 하지만, 공격 코드가 

실행되기 이전에 탐지할 수 있는 정적 탐지 방법에 

관한 연구는 미미한 실정이다.

IV. 시그니처 분석

우리는 이전 연구에서 Meltdown 공격 파일을 

정적으로 식별하기 위해 악성코드 정적 분석 방법인 

String 검색, Opcode 분석, API 호출 분석을 통

한 Meltdown과 Spectre 공격 파일 식별을 시도

했다. 하지만 String 검색을 수행한 결과 여러 변종

에서 공통적으로 나타난 String은 없었다. 이후 

opcode와 API 호출 분석을 수행한 결과 clflush, 

rdtsc, GetLastError 등 일부 공통적으로 사용되

는 opcode와 API 호출을 발견했다.

해당 요소들의 단순 포함 여부를 시그니처 정보로 

적용해 본 결과 분석에 사용한 11개의 악성코드 탐

지율은 100%였으며, 1,700개의 일반 파일에 대한 
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오탐률은 0.35%로 나타났다[16]. 하지만, 

Hybrid-Analysis에서 새롭게 수집한 변종 악성코

드 19종에 대한 탐지 비율은 46.15%에 머물렀다. 

Meltdown과 Spectre 공격 코드는 독립적으로 작

동하지 않고 타 악성코드에 일부 기능으로 삽입되는 

등 지속적인 변형이 이루어지고 있어 식별이 더 어려

워진 것으로 파악된다.

따라서 우리는 기존 연구에서 도출한 시그니처의 

변종 탐지 능력을 강화하기 위해 공격 파일 13종에 

대해 추가적으로 opcode분석을 수행하였다. 또한 

Meltdown과 Spectre 공격 파일과 일반 파일은 

clflush와 같은 특정 opcode에 대한 빈도수가 다를 

것으로 가정하고, 이를 검증하기 위해 opcode의 호

출 횟수와 빈도수 분석을 수행하였다. 이 과정에서 

변종에 대한 탐지 능력을 검증하기 위해 새로 수집한 

변종 공격 코드는 정적 분석을 수행하지 않았다.

4.1 시그니처 제안

시그니처 분석은 GitHub에 공개된 Meltdown

과 Spectre variant 1 공격 파일 13종을 통해 진

행했다. Hybrid-Analysis에서 수집 가능한 19개

의 변종코드는 시그니처의 작동 여부 검사에 사용하

였다. 공격 파일에 대한 정적 분석 결과, 5가지 

opcode와 2가지 API 호출을 시그니처로 규정하였

다. 각 시그니처를 선정한 이유와 공격 코드 내부에

서 수행하는 역할은 다음과 같다.

rdtsc

rdtsc는 프로세서의 TSC 값을 반환하는 명령어

이다[14]. Flush+Reload 공격은 rdtsc를 통해 

획득한 프로세서 TSC를 통해 메모리에 대한 접근 

시간을 측정한다. 따라서 해당 opcode를 시그니처

로 사용하였다.

rdtscp

rdtscp는 rdtsc와 마찬가지로 프로세서의 TSC

를 반환한다[14]. 두 명령어의 차이점은 명령어 직

렬화의 여부이다. 직렬화 명령어는 반드시 순차적으

로 실행되는 명령어를 의미한다. rdtscp는 직렬화 

명령이기 때문에 병렬 실행되지 않지만 일부 구형 시

스템이 지원하지 않는 제약점이 있다. 따라서 

Meltdown과 Spectre 공격 코드는 시스템 정보를 

조회하고 rdtscp의 지원 여부를 확인하는 작업을 선

행한다. 이후 해당 시스템이 rdtscp를 지원하지 않

는 시스템으로 파악되면 다른 공격 함수에 정의된 

rdtsc 공격 코드를 실행한다.

mfence

mfence는 메모리 로드 및 저장 명령의 병렬수행

을 막는 명령어이다[14]. 공격 코드는 시스템이 

rdtscp 명령어를 지원하지 않는 경우 rdtsc를 사용

한다. 이때 rdtsc 명령어는 직렬화 명령어가 아니기 

때문에 TSC에 오차가 발생할 수 있다. 따라서 공격 

코드는 rdtsc 명렁어 직전에 mfence 명령어를 삽

입하여 rdtsc의 병렬 수행을 방지한다. 따라서 

rdtsc가 식별되는 경우, mfence를 반드시 포함하는 

공격 코드의 특징을 시그니처 정보로 추가하였다.

clflush

clflush 명령어는 매개 변수로 넘겨진 주소를 포

함하는 캐시 라인을 제거하는 명령어이다[14]. 이 

명령어는 Flush+Reload 공격에서 희생자 프로세

스가 사용한 메모리 주소를 캐시에 제거하는 과정에

서 사용된다. Meltdown과 Spectre는 공통적으로 

Flush+Reload 공격을 통해 캐시로 부터 데이터를 

유출한다. 따라서 clflush는 이 공격 파일을 식별할 

수 있는 핵심 시그니처 정보로 사용될 수 있다.

cpuid

cpuid는 프로세서의 모델, 제조사 등의 정보를 

반환하는 명령어이다[14]. Meltdown과 Spectre 

공격은 cpuid 호출을 통해 작동하는 시스템 정보를 

파악한 뒤, 일부 명령어를 바꾸는 등 서로 다른 공격 

패턴을 사용한다. 따라서 해당 opcode는 한 번 이

상 호출되는 특징을 보인다. 따라서 cpuid의 포함 

여부를 시그니처 정보로 사용하였다.

SetUnhandledExceptionFilter

SetUnhandledExceptionFilter API는 프로

세스에서 예기치 못한 예외가 발생했을 때, 별도의 

예외 처리 핸들러가 지정되지 않은 경우 호출된다

[17]. Meltdown과 Spectre는 공통적으로 접근할 

수 없는 메모리에 접근하는 특징을 가지고 있다. 따

라서 반드시 예외가 발생하며, 프로세스는 해당 API

를 호출한다. 커널 메모리에 집적 접근하는 

Meltdown 공격 파일은 별도의 예외 핸들링 함수를 

통해 프로세스가 종료되지 않도록 한다.
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Opcode
Meltdown

(%)

Spectre

(%)

Clean

(%)

clflush 0.02 0.024 0.001

rdtscp 0.008 0.019 0.000

rdtsc 0.015 0.021 0.039

mfence 0.046 0.011 0.000

test 19.261 14.734 20.295

xor 12.908 9.384 13.885

cmp 7.325 5.607 10.591

jz 43.873 46.054 37.352

jnz 16.539 24.140 17.833

Table 2. Opcode frequency analysis results.

Instruction and API Melt.1 Melt.2 Melt.3 Spect.1 Spect.2 Spect.3

rdtsc 3 2 0 6 0 0

rdtscp 0 0 2 2 2 2

mfence 3 3 0 0 0 0

clflush 1 1 2 2 2 2

cpuid 12 5 10 5 4 7

SetUnhandledExceptionFilter 1 1 1 5 1 1

QueryPerformanceCounter 1 1 1 4 1 1

Table 1. The number of signatures contained in the Meltdown, Spectre attack file with the highest 

antivirus engine detection rate.

Fig. 4. Threshold of clflush frequency

QueryPerformanceCounter

QueryPerformanceCounter는 프로세서의 

TSC를 반환하는 API로써 보통 코드의 동작 시간, 

프레임 측정과 같은 고성능 타이머를 요구하는 작업

에 사용된다[17]. 이 API는 Windows 환경에서 

작동하는 프로그램이면 rdtsc와 rdtscp 명령어를 

실행할 때 해당 API를 호출한다.

Table 1.은 Meltdown과 Spectre 악성코드가 

시그니처 정보를 얼마나 포함하는지를 보여준다. 가

로축은 분석한 Meltdown과 Spectre 악성코드 중 

백신의 탐지율이 높은 상위 3종을 선별한 것이다. 

세로축은 시그니처들이 각 공격 파일의 바이너리에 

몇 번 포함되는지를 나타낸다. 시스템에 따라 다르게 

사용되는 rdtsc, rdtscp, mfence를 제외하면 모든 

시그니처가 반드시 한 번 이상 포함되는 것을 확인할 

수 있다. 따라서 7가지 시그니처를 모두 포함한 파

일은 Meltdown과 Spectre 악성코드일 가능성이 

있다는 것을 의미한다.

또한, 이 공격 코드는 Flush+Reload 공격을 

수행하기 때문에 2번 이상의 TSC 접근이 이루어 질 

것으로 가정하고 분석하였다. 그 결과 Table 1.과 

같이 rdtsc와 rdtscp의 횟수가 2회 이상인 것으로 

나타났다. 따라서 해당 명령어가 2회 이상 포함된다

면 공격 파일로 식별하는 시그니처를 추가하였다.

시그니처의 정확도를 확인하기 위해 얼마나 많은 

일반 실행파일이 이 시그니처를 포함하는지 살펴보았

다. 그 결과 2,317개중 2.37%(55개)의 일반 실행 

파일이 7가지 시그니처를 모두 가진 것으로 조사되

었다. 이 오탐률은 실제 적용되기 어려운 것으로 판

단하여 오탐률 최소화하기 위해 clflush 빈도수 분

석을 추가적으로 수행하였다.

Meltdown과 Spectre는 공통적으로 

Flush+Reload 공격을 수행하여 캐시에 적재된 희

생자의 메모리를 읽는다. 따라서 공격 파일은 

Flush+Reload 공격에 사용되는 핵심 opcode인 

clflush, rdtsc(p), mfence의 비율이 일반 파일에 

비해 높을 것으로 가정하고 실험을 진행하였다.

실험 결과, 공격 파일들의 평균 clflush 빈도수는 

0.02% 이상인 반면, 일반 파일은 0.001%로 20배 

이상 차이가 나는 것으로 나타났다. 따라서 clflush 

빈도수를 통해 파일의 악성 여부를 가늠할 수 있을 

것으로 판단된다. Table 2.는 분석에 사용한 13종

의 공격 파일과 2,317개의 일반 파일(clean)에 대

한 opcode 빈도수 분석 결과이다.

Fig. 4.는 분석한 Meltdown과 Spectre 공격 
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Fig. 5. Attack file identification process

파일이 포함하는 3가지 opcode의 빈도수 평균을 도

식화한 것이다. 공격 파일의 clflush 빈도수는 평균 

0.02% 이상으로 나타났지만, 가장 낮은 빈도수를 

가지는 개체는 빈도수가 0.0015%로 나타났다. 본 

시그니처의 목적은 모든 변종 코드를 탐지하는 것이

기 때문에 clflush 빈도수가 0.0015% 미만인 파일

은 일반 파일로 분류하는 시그니처를 추가하였다.

4.2 Meltdown과 Spectre 공격 파일 Checker

4.1에 소개한 시그니처를 바탕으로 Windows에

서 Meltdown과 Spectre 공격 파일을 실행하지 

않고 식별할 수 있는 Checker를 개발하였다. 

Checker는 7단계로 공격 파일을 식별한다. 각 단계

는 시그니처 기반 조건 검사를 통해 일반 파일과 악

성 파일을 분류한다. 모든 검사를 거쳐도 악성 여부

가 분류되지 않는 경우가 있을 수 있다. 이때 악성 

여부가 식별되지 않은 파일을 일반 파일로 분류한다

면, 시그니처를 우회하는 변종 공격 파일을 식별하지 

못할 가능성이 있다. 따라서 모든 단계의 검사를 거

쳤는데도 불구하고 악성 유무가 식별되지 않으면 공

격 파일로 확정한다. 공격 파일을 탐지하는 각 단계

는 아래와 같으며 Fig. 5.는 이 과정을 순서도로 나

타낸 것이다. 순서도 내부의 모든 변수는 해당 변수

(opcode)의 개수를 의미한다.

 

1) 공격 파일에서 rdtscp가 사용된 경우 mfence는 

사용되지 않는 특징을 보인다. 반대로 rdtsc가 

사용된 경우, 반드시 mfence가 사용된다. 따라

서 rdtscp와 mfence의 개수가 같으면 일반 파

일로 분류한다.

2) clflush의 수가 1개 이상이면 다음 단계로 이동

한다. clflush가 없다면 일반 파일로 분류한다.

3) clflush 빈도수가 0.0015% 미만이면 일반파일

로 분류한다. 그 이상이면 다음 단계로 이동한다.

4) rdtsc(p)의 개수가 2개 이상이면 앞선 단계에서 

식별한 opcode와의 조합이 Flush+Reload 공

격 패턴과 일치한다. 따라서 공격 파일로 확정한

다. 2개 미만이면 다음단계로 이동한다.

5) cpuid가 없으면 일반 파일로 분류한다.

6) SetUnhandledExceptionFilter 또는 

QueryPerformanceCounter가 없으면 일반 

파일로 분류한다.

7) 분류되지 않은 파일은 공격 파일로 확정한다.

 

V. 시그니처 성능 실험

실험은 수집한 악성코드와 정상 파일을 Checker

로 분석하는 방법으로 진행했다. 실험에 사용한 파일

은 Hybrid-Analysis와 GitHub에서 수집한 32종

의 Meltdown과 Spectre 악성코드이며, 

KakaoTalk.exe, notepad++.exe와 같이 일반

적인 Windows 환경에서 사용하는 2,317개의 정상 

실행 파일이다.

수집한 악성코드를 VirusTotal의 백신 엔진에서 

분석할 결과, 평균 탐지율은 31%이며, 이 중 7종은 

99%의 백신이 탐지하지 못했다. 이에 반해, 본 연

구에서 제안한 시그니처를 이용하는 Checker는 

Meltdown과 Spectre 악성코드 32종을 100% 탐

지했으며 정상 파일에 대한 오탐률은 0.94%로 나타

났다(Table 3.)

False Alarm Detection / Set Rate(%)

False Positive 22 / 2317 0.94

False Negative 0 / 32 0

True Positive 32 / 32 100

Table 3. Checker performance valuation result



1372 바이너리 패턴 분석을 이용한 멜트다운, 스펙터 악성코드 탐지 방법

VI. 결  론

본 논문은 Meltdown과 Spectre 공격 파일을 

정적으로 탐지하기 위한 바이너리 패턴을 제안하고, 

이를 바탕으로 구현한 자동화된 분석 도구인 

Checker를 소개하였다. Checker의 성능실험 32

종의 Meltdown과 Spectre 악성코드 100% 식별

했으며, 오탐률은 0.94%였다. 현재 해당 악성코드

들은 평균 31%의 백신만 탐지하기 때문에 완화 패

치를 적용하기 어려운 시스템에서 기존의 백신과 제

안한 Checker를 함께 운용하면 Meltdown과 

Spectre 공격을 더욱 효과적으로 예방할 수 있을 

것으로 기대한다. 향후 연구로 docker와 VMware

같은 가상화 이미지 파일에 포함된 Meltdown과 

Spectre 공격 파일을 정적 탐지할 수 있는 

Checker를 개발 중에 있다.
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